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Entstehung und Entwicklung des Begriffs
« 1995: ,Erfindung” von Privacy by Design v.a. durch Ann Cavoukian

— 7 Foundational Principles

* Proactive not Reactive; Preventative not Remedial
* Privacy as the Default Setting

* Privacy Embedded into Design

* Full Functionality — Positive-Sum, not Zero-Sum

* End-to-End Security — Full Lifecycle Protection
 Visibility and Transparency — Keep it Open

» Respect for User Privacy — Keep it User-Centric

« Entgrenzung des Begriffs im Laufe der Zeit
— Gegenbegriff zum ,datenhungrigen® Verantwortlichen
— Marketingbegriff
— Optimierungsgebot?

« Aktuelles Beispiel: COVID19-Tracing-App
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Art. 25 DSGVO als verbindliche Teil-Normierung

Art. 25 Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

(1) Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fur die
Rechte und Freiheiten naturlicher Personen ftrifft der Verantwortliche sowohl zum Zeitpunkt der
Festlegung der Mittel fur die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung
geeignete technische und organisatorische MalRhahmen — wie z. B. Pseudonymisierung —
trifft, die daflr ausgelegt sind, die Datenschutzgrundsatze wie etwa Datenminimierung wirksam
umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den
Anforderungen dieser Verordnung zu genugen und die Rechte der betroffenen Personen zu
schutzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische Mal3Rnahmen, die
sicherstellen, dass durch Voreinstellung nur personenbezogene Daten, deren Verarbeitung fur
den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese
Verpflichtung gilt fur die Menge der erhobenen personenbezogenen Daten, den Umfang ihrer
Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche MalRhahmen mussen
insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingdreifen der Person einer unbestimmten Zahl von naturlichen Personen zuganglich gemacht
werden.
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Bestimmung des Verarbeitungszwecks und Grenzen

* Der Verarbeitungszweck wird vom Verantwortlichen bestimmt

— Bei Privaten Ausfluss grundrechtlicher Freiheit (welche Grundrechte?)

— Bei offentlichen Stellen in Erfullung staatlicher Aufgaben, die in den
Rechtsgrundlagen fur die Verarbeitung zum Ausdruck kommen

* Grenzen der freien Bestimmung des Verarbeitungszwecks

— Bei Offentlichen Stellen: Grundrechte der betroffenen Person (nicht nur
Recht auf informationelle Selbstbestimmung / Art. 7, 8 GRCh)

— Bei Privaten: Wie weit reicht die Drittwirkung dieser Grundrechte?
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Kontaktdaten

Prof. Dr. Meinhard Schroder

Lehrstuhl fir Offentliches Recht, Europarecht und IT-Recht
Innstr. 39

94032 Passau

0851/509-2381
meinhard.schroeder@uni-passau.de
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