
In Kooperation m
it 

M
ünchner Fachanw

altstag IT-R
echt 

D
er Zugriff von Erm

ittlungsbehörden 
auf die IT des R

echtsanw
alts 

D
ie B

eschlagnahm
e von D

aten, S
ervern, E

-M
ail-

P
ostfächern und die H

erausgabe von P
assw

örtern 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
•

D
urchsuchungen und B

eschlagnahm
en ohne B

ezug auf D
atenbestände 

sind heutzutage nicht m
ehr denkbar 

 •
die gesetzlichen R

egelungen für D
urchsuchung und B

eschlagnahm
e 

sind aber auf körperliche G
egenstände zugeschnitten 

¾
R

echtsunsicherheit 
 

•
Verhaltenshinw

eise für die D
urchsuchung beim

 R
echtsanw

alt gibt es 
überall; jüngst D

ann, N
JW

 2015, 2609 
 

•
O

rganisationshinw
eise für das Vorfeld einer D

urchsuchung gibt es kaum
 

Einführung 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 2 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

D
urchsuchung gem

. §§ 102 ff. S
tP

O
 

•
O

bjekte: W
ohnungen, G

eschäfts- und sonstige R
äum

e; P
ersonen; S

achen (auch 
C

om
puter, externe S

peicherm
edien, H

and-H
elds) 

•
Zw

eck: E
rgreifung des Verdächtigen; A

uffinden von S
puren und B

ew
eism

itteln 
•

Voraussetzung: A
nfangsverdacht; offene Vorgehensw

eise 
 

2.
S

icherstellung und B
eschlagnahm

e gem
. §§ 94 ff. S

tP
O

 
•

O
bjekte: bew

egliche S
achen jeder A

rt, auch D
atenträger; digital gespeicherte 

Inform
ationen, w

ohl einschließlich C
loud-Inhalten (dazu D

alby C
R

 2013, 361) 
•

Zw
eck: B

ew
eissicherung 

•
Voraussetzung: A

nfangsverdacht; offene Vorgehensw
eise 

 3.
Ü

berw
achung der Telekom

m
unikation gem

. §§ 100a f. S
tP

O
 

•
O

bjekt: Telekom
m

unikation als Vorgang des A
ussendens, Ü

berm
ittelns und E

m
pfanges 

von N
achrichten 

•
Zw

eck: A
ufklärung schw

erer S
traftaten; A

ufenthaltserm
ittlung des Täters 

•
Voraussetzung: A

nfangsverdacht einer K
atalogtat gem

. § 100a A
bs. 2 S

tP
O

; Tatschw
ere 

im
 E

inzelfall; verdecktes Vergehen 

29. O
ktober 2015 

R
eferent: Ihr N

am
e 3 

M
ögliche Eingriffsschienen:  



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

G
em

. § 102 StPO
 beim

 Verdächtigen w
egen 

•
nicht m

andatsbezogener S
traftaten (z.B

. eigener 
S

teuerhinterziehung) 
•

m
andatsbezogener S

traftaten (z.B
. U

ntreue, P
arteiverrat, 

G
eheim

nisverrat, G
ebührenüberhebung) 

•
U

nterstützung von S
traftaten des M

andanten 
 

2. 
G

em
. § 102 StPO

 beim
 U

nverdächtigen w
egen 

•
S

traftaten des M
andanten 

•
S

traftaten D
ritter (auch seiner A

ngestellten) 
 kein vollständiger A

usschluss durch § 160a A
bs. 1 S

. 1 S
tP

O
 

B
EI W

EM
 D

A
R

F D
U

R
C

H
SU

C
H

T W
ER

D
EN

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 4 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

„B
eim

“ B
etroffenen, d.h. in dessen räum

lichem
 H

errschaftsbereich im
 

Inland 
 2.

P
roblem

fall: externe S
peicher 

•
E

rstreckung der D
urchsuchung auf den S

peicherort, w
enn bekannt 

und im
 Inland (§ 103 S

tP
O

) 
•

D
urchsicht des externen S

peicherm
edium

s gem
. § 110 A

bs. 3 
S

tP
O

: 
 

„D
ie D

urchsicht eines elektronischen S
peicherm

edium
s bei dem

 
von der D

urchsuchung Betroffenen darf auch auf hiervon räum
lich 

getrennte Speicherm
edien, sow

eit auf sie von dem
 

Speicherm
edium

 aus zugegriffen w
erden kann, erstreckt w

erden, 
w

enn andernfalls der Verlust der gesuchten D
aten zu besorgen ist. 

D
aten, die für die U

ntersuchung von Bedeutung sein, können, 
dürfen gespeichert w

erden; § 98 A
bs. 2 gilt entsprechend.“   

W
O

 D
A

R
F D

U
R

CH
SU

C
H

T W
ER

DEN
? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 5 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

§ 110 A
bs. 3 S

tP
O

, w
enn S

peicherung im
 Inland (S

ouveränitätsprinzip); 
w

eitergehend M
eyer-G

oßner/Schm
itt, § 110 S

tP
O

 R
n. 7b, W

icker M
M

R
 

2013, 765: auch bei S
peicherung im

 A
usland, w

enn Zugriff über 
C

om
puter im

 Inland und A
ccount des B

etroffenen 
 

2.
A

rt. 32 lit. a C
ybercrim

e-C
onvention für offen zugängliche D

aten im
 

K
onventionsgebiet 

 
3.

V
ölkergew

ohnheitsrecht (G
ehrke, S

traFo 2009, 272) für offen 
zugängliche D

aten außerhalb des K
onventionsgebiets 

 
4.

A
rt. 32 lit. b C

ybercrim
e-C

onvention bei Zustim
m

ung des 
Verfügungsberechtigten für nicht frei zugängliche D

aten im
 

K
onventionsgebiet 

W
A

S G
ILT B

EI C
LO

U
D

-STO
R

A
G

E? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 6 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

A
ufgrund richterlichen D

urchsuchungsbeschlusses (§ 105 A
bs. 1 S

. 1 
S

tP
O

), der nicht älter ist als sechs M
onate (B

VerfG
 N

JW
 1997, 2165); 

bei G
efahr im

 Verzug auf (m
ündliche) A

nordnung durch S
tA oder 

P
olizei 

 
2.

regelm
äßig nicht zur N

achtzeit, s. § 104 S
tP

O
 

 
3.

in A
nw

esenheit des B
etroffenen § 106 S

tP
O

 
 

4.
bei K

anzleiräum
en regelm

äßig im
 B

eisein eines S
taatsanw

alts; fehlt 
dieser, m

üssen zw
ei Zeugen hinzugezogen w

erden, die w
eder 

Volljuristen noch gar R
echtsanw

älte zu sein brauchen (LG
 Landshut, 

B
eschluss v. 31.08.2011 - 6 Q

s 92/11) 

W
IE W

IR
D

 D
U

R
CH

SUC
H

T? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 7 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

E
s gelten die allgem

einen Form
alia 

2.
D

urchsuchungsbeschluss berechtigt auch zur Inbetriebnahm
e von E

D
V-

A
nlagen 

3.
§ 110 A

bs. 3 S
tP

O
 

4.
Verhältnism

äßigkeitsgrundsatz gew
innt besondere B

edeutung 
•

besteht m
ilderes M

ittel (z.B
. B

efragen von Zeugen, freiw
illige 

H
erausgabe von U

nterlagen durch D
ritte)? 

•
w

ie kann S
uche eingegrenzt w

erden (m
ittels O

rdnungskriterien, 
S

uchbegriffen u.a.m
.)? B

eschlagnahm
e des gesam

ten 
D

atenbestands ist regelm
äßig unzulässig, B

VerfG
E

 113, 29; E
G

M
R

, 
N

JW
 2013, 3081 

•
rechtfertigt die S

chw
ere des Verdachts und/oder der Tat eine 

D
urchsuchung? 

•
ist der Verdacht überhaupt konkret genug? 

5.
O

nline-D
urchsuchung ist unzulässig 

W
IE ER

FO
LG

T D
IE D

U
R

C
H

SU
C

HU
N

G
 VO

N
 

C
O

M
PU

TER
N

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 8 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

D
urch S

taatsanw
altschaft und deren E

rm
ittlungsbeam

te, w
enn dies 

durch die S
tA angeordnet ist, § 110 A

bs. 1 S
tP

O
 

 
2.

D
urch S

teuerfahndung und Zollfahndung, § 404 S
. 2 A

O
 

 
3.

„P
apiere“ sind auch D

aten 
 

4.
Für die D

urchsicht darf eigene S
oft- und H

ardw
are der 

E
rm

ittlungsbehörden verw
endet w

erden 
 

5.
E

s dürfen H
ilfspersonen (E

D
V-Fachleute) hinzugezogen w

erden 
 

6.
„G

robsichtung“ von D
aten durch nicht erm

ächtigte B
eam

te? (s. M
eyer-

G
oßner § 110 R

n. 4 und K
K

-N
ack § 110 R

n. 7) 

D
Ü

R
FEN

 D
ATEN

 VO
R

 O
R

T G
ESIC

H
TET W

ER
D

EN
? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 9 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

§ 94 A
bs. 1 S

tP
O

 Inverw
ahrungnahm

e oder auf anderer W
eise 

2.
„G

egenstände“ sind jedenfalls die D
atenträger; deshalb: grundsätzlich 

dürfen die O
riginaldatenträger in Verw

ahrung genom
m

en w
erden 

3.
aber: es gibt regelm

äßig m
ildere M

ittel:  
•

A
nfertigung und Inverw

ahrungnahm
e von (Teil-)K

opien 
•

direktes Ü
berspielen von D

aten auf S
peicherm

edien der 
E

rm
ittlungsbehörden 

4.
A

usnahm
e: bei Verdacht auf verschlüsselte, verschleierte, verborgene 

D
aten bleibt es bei S

icherstellung des O
riginaldatenträgers 

5.
M

öglichste S
chonung von vertraulichen D

aten D
ritter (insbesondere 

M
andanten) 

6.
B

eschleunigte A
usw

ertung und R
ückgabe von O

riginaldatenträgern 
(A

G
 R

eutlingen, B
eschluss v. 05.12.2011, 5 G

s 363/11) 

W
IE W

ER
DEN

 D
ATEN

 SIC
H

ER
G

ESTELLT? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 

10 



5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

E
-M

ails auf S
erver des P

roviders oder S
peicherm

edien des 
B

etroffenen: § 94 S
tP

O
 (unabhängig davon, ob gelesen oder nicht, 

archiviert oder nicht) 
 

2.
E

-M
ails w

ährend des S
ende- oder A

brufvorgangs: § 100a S
tP

O
; 

B
VerfG

E
 124, 43) 

 
3.

verdeckter Zugriff auf abgelegte E
-M

ails: § 100a S
tP

O
 

 
4.

Verhältnism
äßigkeit:  

•
Vollzugriff auf E

-M
ail-P

ostfach regelm
äßig unverhältnism

äßig 
(B

G
H

 N
JW

 2010, 1297) 
•

Vorsortierung anhand von O
rdnungskriterien, S

uchbegriffen u.ä. 
•

W
ahrung der P

rivat- und Intim
sphäre 

W
IE W

ER
DEN

 E-M
A

ILS SIC
H

ER
G

ESTELLT? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 

11 



5. M
ünchner Fachanw

altstag IT-R
echt 

  
1.

Verkörperte und gespeicherte P
assw

örter können sichergestellt w
erden 

(LG
 Trier N

JW
 2004, 869) 

 
2.

G
leiches gilt für U

nterstützungssoftw
are (z.B

. 
E

ntschlüsselungsprogram
m

e) 
 

3.
D

er B
eschuldigte m

uss nicht-verkörperte P
assw

örter nicht nennen 
(nem

o-tenetur-P
rinzip) 

 
4.

Zeugen sind aussage- und w
ahrheitspflichtig, es sei denn: 

•
A

uskunftsverw
eigerungsrecht gem

. § 55 S
tP

O
 

•
Zeugnisverw

eigerungsrecht gem
. § 53 A

bs. 1 N
r. 2, 3 S

tP
O

? 
P

assw
örter dem

 A
nw

alt anvertraut oder sonst bekannt gew
orden? 

W
A

S G
ILT FÜ

R
 PA

SSW
Ö

R
TER

 U
N

D
 

ZU
G

A
N

G
H

ILFEN
? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

B
eschlagnahm

everbot des § 97 A
bs. 1 N

r. 1 - 3 S
tP

O
 

•
nur für B

eziehung A
nw

alt - B
eschuldigter 

•
nur bei G

ew
ahrsam

 des A
nw

alts 
•

auch D
atenträger (vgl.  § 11 A

bs. 3 S
tG

B
) 

•
nicht bei Teilnahm

everdacht oder bei E
inziehungsgegenständen (§ 

97 A
bs. 2 S

. 3) 
•

S
onderfall: M

itteilungen an U
nternehm

ensanw
alt 

 
2.

B
eschlagnahm

everbot gem
. § 160a S

tP
O

? 
•

Verhältnis zu § 97 S
tP

O
 strittig; m

ittlerw
eile w

ohl h. M
.: § 97 S

tP
O

 
geht vor (so z.B

. M
eyer-G

oßner/Schm
itt, § 160a R

n. 17 m
.w.N

.) 

W
A

S D
A

R
F N

IC
H

T B
ESC

H
LA

G
N

AH
M

T W
ER

D
EN

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 

13 



5. M
ünchner Fachanw

altstag IT-R
echt 

  
1.

R
egelm

äßig: N
ein! 

 
2.

M
öglich ist nur:  

•
W

iderspruch gegen die A
rt und W

eise der D
urchsuchung 

•
W

iderspruch gegen U
m

fang der D
urchsuchung und B

eschlagnahm
e 

•
Versiegelung von sichergestellten G

egenständen 
säm

tlich ohne aufschiebende W
irkung 

K
A

N
N D

IE D
U

R
CH

SU
C

H
U

NG
 A

D
 H

O
C

 N
O

C
H

 
VER

H
IN

D
ER

T W
ER

D
EN

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

G
egen nicht-richterliche A

nordnungen von D
urchsuchung oder 

B
eschlagnahm

e:  
 

A
ntrag auf gerichtliche E

ntscheidung § 98 A
bs. 2 S

. 2 S
tP

O
 (analog) 

 
 

2.
G

egen richterliche A
nordnungen: B

eschw
erde § 304 S

tP
O

 
 

3.
A

ntrag auf richterliche Zw
ischenverfügung, um

 Verw
ertung vorläufig 

zu verhindern 
 

4.
R

echtsbehelfe sind nicht fristgebunden 
 

5.
S

ie stehen auch D
rittbetroffenen zu (E

G
M

R
 N

JW
 2008, 3409) 

 
6.

Fazit: „D
as R

echtsm
ittelsystem

 der S
tP

O
 ist schw

er zu 
durchschauen.“ 

W
ELC

H
E R

ECH
TSM

ITTEL G
IB

T ES? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

  
1.

Jein 
 

2.
B

ei schw
erw

iegenden, bew
ussten oder w

illkürlichen 
Verfahrensverstößen: Ja 
 

3.
im

 Ü
brigen: N

ein 

SIN
D

 R
EC

H
TW

ID
R

IG
 ER

LA
N

G
TE B

EW
EISE 

U
N

VERW
ER

TB
A

R? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

  1.
N

ach rechtskräftigem
 A

bschluss des Verfahrens 
 

2.
E

s sei denn, sie unterliegen der E
inziehung 

 
3.

Vorher nur, w
enn sie nicht m

ehr zu B
ew

eiszw
ecken benötigt w

erden 
 

4.
K

opien auf eigene K
osten sind m

eist m
öglich 

B
EK

O
M

M
T M

A
N

 B
ESC

H
LA

G
N

A
H

M
TE D

ATEN
, 

D
ATEN

TR
Ä

G
ER

 ETC
. ZU

R
Ü

C
K

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

   Ja: 
•

H
erstellen von K

opien bei D
aten und A

kten 
•

S
eparieren w

ahrscheinlicher D
urchsuchungsgegenstände 

•
E

inholen von S
chw

eigepflichtentbindungen 

D
U

R
CH

SU
C

H
U

NG
SPR

Ä
VEN

TIO
N

:  
K

A
N

N M
A

N
 K

O
N

K
R

ETE VO
R

B
ER

EITU
N

G
EN

 FÜ
R

 
EIN

E D
U

R
CH

SU
C

H
U

NG
 TR

EFFEN
? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

  1.
A

ktenvollständigkeit: kein papierloses B
üro 

 
2.

A
ktenw

ahrheit: w
as auf der A

kte steht, m
uss auch drin sein 

 
3.

A
ktentransparenz: jede A

kte m
uss so geführt w

erden, dass auch ein 
D

ritter sich darin zurechtfindet 
 

4.
A

ktenpräsenz: jede A
kte m

uss schnell aufzufinden sein 

D
U

R
CH

SU
C

H
U

NG
SPR

Ä
VEN

TIO
N

:  
W

IE IST D
IE A

K
TEN

FÜ
HR

U
N

G
 ZU

 
O

R
G

A
N

ISIER
EN

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

 
1.

D
ATE

N
K

LA
R

H
E

IT: keine kryptischen D
ateinam

en, keine 
Verschlüsselung 
 

2.
D

ATE
N

S
TR

U
K

TU
R

: klare M
andatszuordnung, übersichtliche O

rdner 
 

3.
D

ATE
N

R
E

D
U

N
D

A
N

Z: K
opien auf abtrennbaren S

peicherm
edien 

 
4.

D
ATE

N
ZU

R
Ü

C
K

H
A

LTU
N

G
: B

riefe oder Faxschreiben statt E
-M

ail 

D
U

R
CH

SU
C

H
U

NG
SPR

Ä
VEN

TIO
N

: 
W

IE SIN
D

 D
ATEN

 ZU
 O

R
G

A
N

ISIER
EN

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

  
1.

D
ie sichere O

rganisation der D
aten erfordert P

assw
ortsicherung 

 
2.

P
assw

örter sollten aber nur m
it E

inverständnis der M
andanten 

herausgegeben w
erden 

•
entw

eder E
inverständnis bereits bei M

andatsbegründung 
schriftlich einholen 

•
oder so schnell w

ie m
öglich bei der D

urchsuchung einholen 

D
U

R
CH

SU
C

H
U

NG
SPR

Ä
VEN

TIO
N

: 
W

A
S IST M

IT PA
SSW

Ö
R

TER
N

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

  
1.

A
us strafprozessualer S

icht: ja, ist m
öglicherw

eise sogar ein 
„R

ettungsanker“ 
 

2.
m

ateriell strafrechtlich: w
ohl nicht, w

egen § 203 S
tG

B
 

G
EH

T C
LO

U
D-STO

R
A

G
E? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

  
1.

K
enntnis der allgem

einen Verhaltensregeln 
 

2.
Training für R

olle als D
urchsuchungszeugen 

 
3.

S
orgfalt bei A

kten- und D
atenhandhabung 

W
A

S M
U

SS D
A

S PER
SO

N
A

L W
ISSEN

? 

29. O
ktober 2015 

R
eferent: M

ichael R
einhart 
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5. M
ünchner Fachanw

altstag IT-R
echt 

  E
inzelfallentscheidung: 

 •
Verzögerungstaktik? 

•
Verfahrensklim

a? 
•

E
rfolgsaussichten? 

•
A

bsicherung gegenüber eigenen M
andanten? 

SIN
D

 R
EC
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