N

&~

davit 5
DAV  IT-RECHT

Munchner Fachanwaltstag IT-Recht

Der unbefugte Zugriff auf gesicherte Daten
unter naherer Betrachtung des § 202a StGB

Referentin: Ines M. Hassemer
Rechtsanwaltin Miinchen

29. Oktober 2015



I ®
(/1) heise Security
heise online > News »

Suche - oy - re n
“ DIE€C WE] T
2015> KW 30> Nach Fernsteuerungs-Hack ruft Fiat Chrysler 1.4 Millonen Autos zurick i
24.07.2015 18:20 e '

«Vorige | Nachste » Top_N

DIE weLT y
> Jetzt testen >
>

- NASA-Sg
Nach Fernsteuerungs-Hack ruft Fiat Chrysler 1,4 Millionen ;..
- Windows{
Autos zuriick o Hacker knacken Tausende
vorlesen / MP3-Downlood %z »

abschaffg

ebca
S und Babyphopeg

Intemet: Aufeiner russischer,
andere T geschiftlich geny,

Stammt aus 250 Lingery

PANORAMA IN TERNET—SKAHDAL

20.11.194

We

neue Vi
1.2

o (7]

ctzock

Dol o [t Works FAQ
Labyrinth

LJ
£
fenkt it *
>

2, o,

Der unbefugte Zugriff auf geNag
Betrachtung des § 202a StGB

29. Oktober 2015 5.chner Fachanwaltstag IT-Recht




Beratungsbedarf im IT-Strafrecht

v’ Strafrechtskonforme Regelungen im Unternehmen
« Compliance
* EDV Betreuung
* IT- Sicherheit

v' Fachgerechte Beratung im Strafverfahren
Richtige Analyse des Sachverhalts
Korrekte Strafanzeigen

Beachtung der einschlagigen Formalien,
insbesondere: Strafantragsfristen

Adaquate Verteidigungsstrategie
Zuziehung einer/s FA fur Strafrecht
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IT-Angriffe auf Unternehmen

|

= __1s n%
Taglich 12%
19%
Mindestens einmal pro Woche D% %
7%
Mindestens einmal pro Monat 16%

26%

Seltener -
18%
Nie - 18%
8%
WeiR nicht/keine Angabe - 8%
B Alle Unternehmen
B 10 - 99 Mitarbeiter Abbildung 5: Haufigkeit von IT-Angriffen
Basis: Alle befragten Unternehmen (n=1.074)
ab 500 Mitarbeiter Quelle: Bitkom Research
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Uberblick

§§ 43,44
BDSG
§ 17 UWG

Personenbezogen

Geschafts-

/Betriebs- D a t e n

geheimnis

Telekommunikation

§ 206 StGB

Telekommunikation

Daten
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§ 202a StGB Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu
Daten, die nicht fur ihn bestimmt und die gegen
unberechtigten Zugang besonders gesichert sind, unter
Uberwindung der Zugangssicherung verschafft, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die
elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder ubermittelt werden.




Daten, die fur den Tater nicht bestimmt sind

« Daten: § 202a Abs. 2 StGB

» Ausschlaggebend: Rechtsmacht zur Verfugung uber
die Daten.

* Nicht tatbestandsgemal}: Zweckwidriges Verwenden.

Fallbeispiel: Der Handelnde darf grundsatzlich tUber
die Daten verfugen, handelt jedoch gegen den Willen
bzw. die Weisung des Berechtigten.

 Auf den Inhalt kommt es nicht an. Insofern nicht
erforderlich:

- Personenbezug
- Betriebs- oder Geschaftsgeheimnis
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Gegen unberechtigten Zugang besonders
gesichert

* Vorkehrungen, die den Zugang zu Daten
ausschlief3en bzw. nicht unerheblich erschweren
(# strenge Regelungen gem. Anlage 1 zu § 9 BDSG)

« Berechtigter dokumentiert sein Interesse an der
Geheimhaltung (Signalwirkung)

» Sicherung zum Zweck der Zugangsverhinderung bzgl.
der Daten
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Zugangssicherung

-+

Geheimes Passwort Offentliches Passwort

Zugangstir mit Kontrollsystem fiir Brandschutztiir (ohne Bezug zu
Befugte den gesicherten Daten)
(Beispiel: Rechenzentrum)

Biometrische Genehmigungsvorbehalt,
Erkennungsverfahren Allg. Registrierungspflicht
Verschlisselung ,Verstecken der Dateien
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Verschaffen unter Uberwindung der
Zugangssicherung

« Systemsicherung muss zum Zeitpunkt des
Uberwindens wirksam sein.

« Fallbeispiel:

Arbeithehmergerat ist gesichert — Kopie liegt auf
Unternehmensserver




Unbefugtes Handeln/Rechtswidrigkeit

Der Tater muss unbefugt handeln, im Sinne der
Rechtswidrigkeit (allgemeines Deliktsmerkmal).

Doppelfunktion:
« Keine Befugnis (ansonsten Tatbestandsausschluss)

« Keine Rechtfertigungsgrunde

« Beispiele: IT-Sicherheitsprufungen
Compliance




IT Sicherheit

IT Sicherheitsprifungen beinhalten das Risiko einer Strafbarkeit
gem. § 202a StGB fur Auftragnehmer und Auftraggeber. Folgende
Aspekte sollten vorab gepruft werden:

 |st die private Nutzung erlaubt?

« Auf welche Datenspeicher wird zugegriffen?

« Wer ist Eigentimer der betroffenen Datenspeicher?
 Wo werden Sicherungen uberwunden?

« Auf welche Daten wird zugegriffen?

 Wem gehoren die betroffenen Daten — Rechtsmacht?

« Liegen umfassende und wirksame Einverstandniserklarungen

vor, welche die Uberwindung von Zugangssicherungen bzw. den
Zugrn‘f auf gesicherte Daten ausdrucklich erfassen?
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Brennpunkt Compliance

Wird ein Zugriff auf gesicherte AN-Datenspeicher im Rahmen
von Compliance Mallhahmen in Erwagung gezogen, sollte
vorab gepruft werden:

 |st die private Nutzung grundsatzlich erlaubt?
« Gibt es ausreichende Einverstandniserklarungen?
« Wem gehoren die betroffenen Daten — Rechtsmacht?

« Wer ist Eigentumer der betroffenen Datenspeicher?

« Warum ist der Zugriff erforderlich?
(Verhaltnismaldigkeitsprufung)
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Strafantragserfordernis gem. § 205 Abs. 1 S. 2
StGB

« Gem. § 77 ff StGB muss der Verletzte innerhalb
von 3 Monaten nach Kenntnisnahme von Tat und
Tater einen Strafantrag stellen.

« Anderenfalls besteht das Risiko, dass die Tat nicht
mehr verfolgt wird, es sei denn, die
Strafverfolgungsbehorde halt wegen des
besonderen Offentlichen Interesses an der
Strafverfolgung ein Einschreiten von Amts wegen
fur geboten.
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Vielen Dank fur lhre Aufmerksamkeit.

SSW SCHNEIDER SCHIFFER WEIHERMULLER

Rechtsanwélte Steuerberater Wirtschaftsprifer
Ines M. Hassemer

Rechtsanwaltin und Fachanwaltin fiur Strafrecht

Beethovenstralle 6
80336 Minchen

Ines.Hassemer@ssw-muc.de




