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Internet of Things im industriellen Umfeld (1) 
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Internet of Things im industriellen Umfeld (2) 

Cybersicherheit im IoT 
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Den richtigen Maßstab finden (1) 
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•  Teilweise konkrete Sicherheitsvorgaben 
•  In der Regel unbestimmte Rechtsbegriffe 

–  Stand der Technik 
–  Vertragliche Sorgfaltspflicht 
–  Bestimmungsgemäßer Gebrauch 
–  Sorgfalt eines ordentlichen Geschäftsmannes 
–  Obliegenheiten 
–  Erforderliche Maßnahmen 
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Den richtigen Maßstab finden (2) 
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Grundsätze der Haftung 

Cybersicherheit im IoT 
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Stand	der	Technik		
Allgemein	

anerkannte	Regeln	
der	Technik	
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Stand der Technik 

Cybersicherheit im IoT 



7. Münchner Fachanwaltstag IT-Recht 10. Oktober 2017 

Referent: Johannes Groß, 
Rechtsanwalt, Frankfurt am Main 

10 

Updatepflicht (1) 

Cybersicherheit im IoT 

Flexibler	
Begriffsinhalt	

Je	nach	
Branche	

unterschiedlich	

Wirkung	ex	
nunc	

Anpassung	
erforderlich	
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FunkJonsweise	
von	WannaCry	
wird	bekannt	

Die	Steuerungs-
zentrale	des	IoT-
Serviceanbieters	
hat	dieselbe	

Sicherheitslücke	
(ungepachte	
Windows-
version)	

Petya	zielt	nun	
erfolgreich	auf	
den	IoT-Service-

anbieter	

Verbindung	zur	
Steuerungs-

zentrale	des	IoT-
Serviceanbieters	

enRällt	

Die	IoT-Devices	
stellen	daher	ihre	

FunkJon	ein	
(eingebautes	
Sicherheits-
feature)	

Es	kommt	zu	
Schäden	an	der	
ProdukJons-

anlage	sowie	zu	
Verdienst-
ausfällen	
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Updatepflicht (2) 

Cybersicherheit im IoT 

Am	Beispiel	einer	Smart	Factory	(IoT-Mietmodell)	



7. Münchner Fachanwaltstag IT-Recht 10. Oktober 2017 

Referent: Johannes Groß, 
Rechtsanwalt, Frankfurt am Main 

12 

Updatepflicht (3) 

Cybersicherheit im IoT 

InvesJJonskosten	

Verfügbarkeiten	

Ausfallrisiko	

Interoperabilität	

Daten-/Einstellungsverlust	

Angemessene	Zeit	

Dri9anbieter	&	Datenschutz	
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Vertragliche	und	
delikJsche	HaXung	
des	Unternehmens	

Bußgelder	
(BSIG,	
BDSG,	
DSGVO)	

Freiheitsstrafen	

Persön-
liche	

HaXung,	
bspw.	des	
GeschäXs-
führers	
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Konsequenzen 

Cybersicherheit im IoT 
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1.	Schwierigkeit:	
RichJge	Norm	

finden!	

2.	Schwierigkeit:	
RichJgen	Maßstab	

über	Dauer	
anwenden!	

3.	Schwierigkeit:	
RichJge	

Anwendung	
dokumenJeren!	

4.	Schwierigkeit:	
Strafen	und	
HaXung	

vermeiden!	
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Fazit 

Cybersicherheit im IoT 
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Johannes Groß 
Hogan Lovells International LLP 

Infrastructure, Energy, Ressources & Projects 
Untermainanlage 1, 60329 Frankfurt am Main 

johannes.gross@hoganlovells.com 
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Vielen Dank für Ihre Aufmerksamkeit! 

Cybersicherheit im IoT 


