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Das Programm 1/2

= Bedeutung von OSS Management
= Ein paar Begriffe zur EinfUhrung *)
= OSS st uberall
= Falle aus der Rechtsprechung *)
= OSS und M&A ¥)
= Typische Fehler beim Umgang mit OSS

= Strategische Uberlegungen beim OSS Management
» Produktpalette des Unternehmens
= \Wege von OSS in die Produkte des Unternehmens
= Geschaftsmodell des Unternehmens *)
= Patente

(*) = Im Vortrag gekurzt, Download-Version vollstandig
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Das Programm 2/2

= Werkzeuge und Prozesse beim OSS Management
= Ziel - das ist zu tun
= Rollenverteilung
= Datenbank
= Development - Einbindung in den Entwicklungsprozess
= Supply Chain - Einbindung in den Beschaffungsprozess
= Sales - Einbindung des Vertriebs, Umgang mit Kunden
= Kontrolle der Weitergabe von OSS an Kunden *)
= Dokumentation *)
= Vertrage
= Mitwirkung bei OSS Projekten (Contributions) *)
= Unternehmensrichtlinie zum Umgang mit OSS

= Schlussfolgerungen und Thesen

(*) = Im Vortrag gekurzt, Download-Version vollstandig
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Bedeutung von OSS Management:
Ein paar Begriffe zur Einfuhrung

" Donate
= ,0OSS": Open Source Software {b

'ublic Domain BEERWARI

= Hier verwendet als Oberbegriff fur Open Source Software, Freeware,
Public Domain, ,Donationware®, Content mit ,freien” Lizenzen

=  BOM* Bill of Material

= Liste der Komponenten eines Produkts, d.h. Hardware, Software

= Erlaubt die Zuordnung von Komponenten (Version, Eigenschaften wie
z.B. OSS, Inkompatibilitaten) zu Produkten

= BOS: Bill Of Software fur Software, Hardware mit Firmware
= xGPLv2“ xGPLv3"
= verschiedene Versionen der GNU General Public License

= copyleft’, ,patentleft”

= Lizenzbestimmungen, die Veroffentlichung von Quellcode oder eine
Zwangspatentlizenz / Nichtdurchsetzbarkeit von Patenten vorsehen

= ,EULA" End User License Agreement
= Lizenzbestimmungen fur Endbenutzer

Mozilla Public License
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Bedeutung von OSS Management:
OSS ist uberall 1/2

= |rrtum #1: ,Wir benutzen keine OSS*

= Faktisch in praktisch jeder Software und jedem Gerat mit Firmware
= Smartphones (Android), Desktop-Telefone, Drucker, Routern (Linux),
Fernseher, Kameras, Autos, Waschmaschinen, etc.
= Extreme Modularitat und Anpassbarkeit von Linux fuhrt dazu, dass sich
Linux-Betriebssystemkerne in hunderten von Geratearten finden.

“ Dronecode

AUTOMOTIVE
GRADE -

= [rrtum #2: ,Dann vermeiden wir halt OSS* 0 m (/ \;\
L J
T

= Faktisch kaum madglich, da OSS Uuberall ein-
gesetzt wird, auch als Teil kommerzieller Produkte et tevessstem atnihturvoree

= Verzicht auf OSS ware, sofern moglich, ernster Wettbewerbsnachteil
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Bedeutung von OSS Management:
OSS ist uberall 2/2

= [rrtum #3: ,Ach was, wird schon keiner merken”
= Zunehmende Bereitschaft der Autoren,
OSS Lizenzen auch gerichtlich durchzusetzen
= Rechtspranger www.gpl-violations.org
= Teil der IT Due Diligence Prufung bei Unternehmensibernahmen
= Autoren sind neugierig, wo ihre OSS genutzt wird

= es wurden schon Cartridges geknackt
lc-"Q Bl gplviolations.org PO

‘:’ gpl-violations.org

About the gpl-violations.org project

Who's behind gpl-violations.org?

Why gpl-violations.org?

Goals of gpl-violations.org

Referent: Udo Steger
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Bedeutung von OSS Management:
Falle aus der Rechtsprechung

= Schadensersatz bei Verletzung von OSS Lizenzen
= Gestattung unentgeltlicher Nutzung mittels ,,OSS Lizenz bedeutet
nicht den Verzicht auf Anspriiche wegen etwaiger lizenz- und damit

urheberrechtswidriger Handlungen® (LG Bochum, Urt. vom
03.03.2016, Az. I-8 O 294/15, nicht rechtskr.).

= OSS Lizenzen gelten auch fur Firmware als Teil von Hardware

= Router-Firmware mit OSS kann GPL unterfallen, kein Anderungs-
verbot (LG Berlin, Urt. vom 08.11.2011, Az. 16 O 255/10 - AVM).

= Auch stillgelegter Code mit OSS Anteil kann Rechte verletzen

= Es bestehen auch dann Ansprlche, wenn der unter der OSS Lizenz
stehende Code lediglich zu Testzwecken verwendet wurde und

innerhalb der verbreiteten Software keine Funktion erfullt (LG
Bochum, Urt. vom 03.03.2016, Az. |-8 O 294/15).
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Bedeutung von OSS Management:
Falle aus der Rechtsprechung

= Genau der Code muss veroffentlicht werden, der benutzt wurde:

= Zum Download angebotener GPL-lizensierter Quellcode muss der
sein, aus dem der Object-Code (hier Firmare) erzeugt wurde (LG
Hamburg, Urt. vom 14.06.2013, Az: 308 O 10/13 - Fantec)

= Darlegung der Urheberschaft kann schwer sein

= (Mit-)Urheberschaft des OSS Autors muss hinreichend konkret belegt
sein (LG Hamburg, Urt. vom 08.07.2016, Az. 310 O 89/15 — vmware)

= |.d.R. klagen die Urheber, aber: Versata vs. Ameriprise
= Versata SW enthalt GPLv2-lizensierte Komponente von XimpleWare.
= Ameriprise liel3 Versata SW bearbeiten. Versata klagte.
= Ameriprise: SW sei ,infiziert* und nach GPLv2 zu lizensieren.
= Verfahren 2015 durch Vergleich beigelegt

Ca. V2 der Urteile aus Deutschland: http://www.ifross.org/v-urteile
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Bedeutung von OSS Management: ,"Jf OPEN SOURCE
Fille aus der Rechtsprechung S\ AUDITSTATISTICS

ST AT AT AT TR AT

Schlussfolgerungen: 05% ez e

1. Nur weil OSS kostenfrei ist, sind Anspruche 50 o usts conti
von OSS Autoren nicht ausgeschlossen. urinenn feenses

2. 0SS Lizenzen gelten auch fiir Firmware. 80% corih el ‘

3. OSS Lizenzen gelten auch dann, wenn der (@rafi Black Duck Software, In.
Code im Produkt stillgelegt ist, aber mitgeliefert wird.

4. Es muss versionsgenau der Quellcode veroffentlich werden, der
zur Erstellung des Object Codes genutzt wurde hat

5. Die Darlegung der Urheberschaft kann v.a. bei Projekten mit
vielen Miturhebern schwierig sein, ist aber nicht unmaoglich.

6. Kunden konnten im Fall einer Verletzung von OSS Lizenzen

Handlungen vornehmen, die die Lizenzbestimmungen sonst
verbieten, und ggfs. Mangelrechte haben.

Daher: ein OSS Compliance Prozess ist zwingend notig.




IT-RECHT

Bedeutung von OSS Management:
OSS & M&A

= Auch die Kollegen aus dem
M&A Bereich haben das
Thema fur sich entdeckt...

= Bei M&A Transaktionen kann
der Kaufpreis durch
mangelnde OSS Compliance
entscheidend beeintrachtigt =

logyin connect «wnwnh»t -business-and:the Corapany Produsts, incorpliance whn-»

pphl:able lu: enses. The-C T

linked,-or distrbuted any OpenSoue Ted echnologywith, a.hyC mpany Procl\u:l l}\e Con mpa.n
y AR o

werden.

R A e-any-source-code belonging to Sriws mpany( bbr@ngt anytlu:rdpm s froms
which the Cornp: popretan gy
fany Comp T

frurportsto-grant.-to-any-third Person, any-censes, rights, ‘o immunities-uner Co mpany?mdw:t -

thar.Company. Tteliechal Property. Rights. . Any vaten: Open Souss- Tecknology pelces of th

Compeny ae Lot i Seein 2150} o th Cornpany Dislosur Sehecdle, and o and it

opies- the Therehas-been o Taaterial-deviation from ot

Violation flh: po hc rc mpany w.m xzsp n Open Source: Technology.- The: Open- Source
The Compary's s

f the- Openr Source- Technology” doss: not- & ubj ct-any third- party- T }mu]ngy Software, oru 3
P

GIegtean corihigtmce VLIJ?:Qrt;DIIe D=
open source P DILIGENCE
. ; with all and outdated
inventory list : REPORT

licenses components

Grafiken: WhiteSource Software
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Bedeutung von OSS Management:
Typische Fehler beim Umgang mit OSS

Die Realitat sieht oft so aus:

= Es werden keine oder unvollstandige Lizenztexte beigeflgt
= Keine Bereitstellung des (richtigen) Quellcodes

= Keine Nennung von Autorennamen (Attribution)

= Mangelhafte Integration von GPL/LGPL-lizensierter OSS in den
eigenen Code lost ,Infektion® aus, d.h. den Copyleft-Effekt

= Keine Prufung auf Lizenzkonflikte
= Kein Abgleich auf mogliche Gefahrdung von Patenten

= Keine Dokumentation der Nutzung von OSS

= Kaum Abwehr von Anspruchen moglich, die im Zusammenhang mit
OSS (auch: Gewahrleistung, Produkthaftung) erhoben werden

= Keine Uberwachung von (Auftrags-)entwicklern & Lieferanten

= Fehlende Prozesse zum Umgang mit OSS
= Standig Ad-Hoc Losungen finden zu mussen, bindet Ressourcen




Strategische Uberlegungen beim 0SS Management
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Strategische Uberlegungen beim OSS Management:
Produktpalette des Unternehmens 1/2

Eigene Produktpalette beeinflusst Umfang des OSS Managements:

Herstellung eigener Produkte (SW / HW mit SW), Vertrieb
= Wie stark ist Kontrolle uber die Produktentwicklung / Supply Chain?
= Wie stark ist Kontrolle uber Produktvertrieb und Weitergabe von OSS?

Vertrieb von Drittherstellerprodukten mit eigener Leistung (VAR)
= wie vor, P: Lieferanten geben aber oft nur limitierte Gewahrleistung

Anpassung eigener/fremder Produkte (Professional Services)
= wie vor, falls Kontrolle Uber die fur den Kunden eingesetzte OSS
= P: eigene Gewahrleistungsverpflichtungen, Offenlegung von Code

Auftragsentwicklung fur Dritte (Individual-SW)

= wie vor, zudem oft Integration mit den OSS Managementprozessen
des / der Kunden nétig. P: Mangelhaftung, Agile Verfahren
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Strategische Uberlegungen beim OSS Management:
Produktpalette des Unternehmens 2/2

Strategische/Taktische Fragen:

= Soll der Quell-Code im Unternehmen bleiben, oder kann (oder
soll er sogar) offengelegt werden (copyleft)?

= Bestehen rechtliche Schranken, den Quell-Code offenzulegen?
= Vertraulichkeitsverpflichtungen, Geheimschutz, Know-How
= proprietarer Code von Dritten

* Pflegeaufwand:
= Wie oft muss der Code angepasst werden?
= Art der Produkte: komplexes System, Embedded System
= Update Zyklen? IT Sicherheit?

= Einsatzzwecke der eigenen Softwareprodukte
= Produkt ist eigenstandig, z.B. ein Router oder eine Telefonanlage
= Produkt ist Komponente von Drittprodukten, z.B. Baugruppe, Chip
= Lebens- und Einsatzdauer des Produkts
= Verwendung im KRITIS Umfeld?
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Strategische Uberlegungen beim OSS Management:
Wege von OSS in die Produkte des Unternehmens

OSS gelangt auf vielen Wegen ins Unternehmen und die Produkte:
= Eigene Produktentwicklung nutzt OSS

= Auftragsentwickler nutzen OSS

= Standardsoftware enthalt OSS, und/oder Anpassungen

= zugekaufte OEM Versionen mit OSS

= Weiterverkauf von Hardware mit Firmware, die OSS enthalt

= Zukauf von Hardware-Komponenten, Treiber, Referenz-
Implementation mit OSS

= Vorgaben des Kunden bei der Entwicklung
= Hersteller lizensieren neuere Versionen einer Software als OSS

= OSS Projekt andert die bislang verwendete (akzeptable) OSS
Lizenz auf andere (nicht mehr akzeptable) OSS Lizenz
= z.B. ,Update” von GPLv2 => GPLv3

Folge: auf der BOM kann eine ganze Menge OSS stehen.
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Strategische Uberlegungen beim OSS Management:
Geschaftsmodell

Welches Geschaftsmodell verfolgt das Unternehmen mit OSS?

= Produkte herstellen und vertreiben
= Eigene Produkte mit OSS Anteil
= \Werden uberwiegend Produkte bereitgestellt (SaaS) oder vermietet?

= Dienstleistungen/Services erbringen
= Schwerpunkt auf Beratungs- und Supportleistungen, nicht auf Produkt
= Prof. Services/ individuelle Entwicklungen

= Produkte Dritter vertreiben und Partizipation an Umsatzen
= Appshop- oder Plattform-Gedanke, Partizipation am Erfolg Dritter
= z.B. Google mit App Store

= Erganzung Produkte Dritter um eigene Leistungen (VAR)
= Drittprodukte mit OSS integrieren mit eigenen proprietaren Produkten
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Strategische Uberlegungen beim OSS Management:
Patente

= Patentleft Effekt mancher OSS Lizenzen
= Zwangs-Patentlizenz, falls eigene Patente beruhrt

= gilt jedenfalls bei Bearbeitung der OSS

= z.B. Re-Packaging / ,Harten® einer Linux Distribution. Gelingt dies, ohne
OSS Komponenten zu bearbeiten (GPL)?

= wird u.U. schon bei blolier Weitergabe (!!) einer unter Patentleft
stehenden OSS ausgelost
= vgl. CR 2013, 1 — Schottle — Der Patentleft-Effekt der GPLv3 oder hier.

= Risikoabwagung
= Umfang und Bedeutung des eigenen Patentportfolios
= Hardwarenahe / Technizitat der eigenen Produkte

= Geschaftsmodell: werden Produkte ausgeliefert oder Produkte nur zur
Nutzung bereitgestellt (SaaS)?

= Anforderungen des Kunden: Patentportfolio, OSS Richtlinie




Werkzeuge und Prozesse beim OSS Management
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Werkzeuge und Prozesse beim OSS Management:
Ziel — das ist zu tun

Ein OSS Management Prozess sollte folgende Ziele erreichen:

= Jegliche OSS gelangt nur nach Durchlaufen eines
gesteuerten Prozesses in Produkte des Unternehmens
= OSS Management ist integraler Teil des Entwicklungsprozesses
= Verwendung von OSS in Produkten ist umfassend dokumentiert
= Komponenten-genau, uber Versionen hinweg

= Die Einhaltung der OSS Lizenzbestimmungen ist gewahrleistet
= Es wird nicht zu viel, und nicht zu wenig veroffentlicht

= Es gibt einen OSS Managementprozess (nicht nur ein Projekt)

= Prozess ist mit anderen relevanten Prozessen im Unternehmen
abgestimmt, z.B. Vulnerability Management, Patente

= Verbildliche Dokumentation des OSS Managementprozesses
= OSS wird in einem geordneten Verfahren veroffentlicht
= Unternehmensleitung versteht und unterstitzt OSS Management
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Werkzeuge und Prozesse beim OSS Management:
Rollenverteilung 1/2

= OSS Team mit Beteiligten aus allen relevanten Bereichen des
Unternehmens
= Rechtsabteilung: Lizenzprufung, jur. Risikobewertung
= Programmierer: Technische Zusammenhange, Art der Integration
= Qualitatsmanagement: scannen, Dokumentation
= Produktion/Supply Chain: EULAs, Veroffentlichung der OSS
= (opt.) IP/Patente wg Risiken fur Patent-Portfolio, IT Security

= Aufgaben
= Sichert die Einhaltung der OSS Richtlinien, auch mit internen Audits
= Praft scan reports, git Hinweise zur Behebung von Beanstandungen
= Bewertet technisch oder rechtlich unklare Falle/Lizenzen
= Entscheidet im Alltag, bereitet Management Entscheidungen vor

= Weiterentwicklung des OSS Management Prozesses und der
verwendeten Werkzeuge
= Fuhrt OSS Richtlinien ein und entwickelt sie weiter
= Definiert neue Prozesse, z.B. zu OSS Contribution
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Werkzeuge und Prozesse beim OSS Management:
Rollenverteilung 2/2

= OSS Agent

= Rolle in jedem Programmierteam, Ansprechpartner des OSS Teams
= Achtet auf Einhaltung der OSS Richtlinien im Team
= Sorgt im Tagesgeschaft fur

= Dokumentation des OSS Einsatzes, Pflege der Datenbanken

=  Stolt Prifungsprozesse an, z.B. neue Lizenz
= Scannen, scannen, scannen

= _Auge und Ohr“ des OSS Teams

= Management Sponsor
= trifft Entscheidungen und hilft, diese durchzusetzen
= Anderungen der OSS Strategie kdnnen weitreichende Folgen haben
= Beschafft/verantwortet Ressourcen oder Budgets
= Kosten des OSS Scan Tools und der Verschiebung von Terminen
= moglichst der Vorstand/GF, der fur die Produkte zustandig ist
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Werkzeuge und Prozesse beim OSS Management:
Datenbank
‘ HISAT Help

= Produkt- und Komponenten-  Fil i v com o

HISAT Mail " L
g List of Components

Datenbank, speichert BT e —— T
= alle eigenen Produkte samt

HISAT Py cts:
Prodicts | I [EECEECTE

Group Component. Producer Kind %S Op PLSC S8 Link
POA Operating System \NET Compact Framewerk 5P 2 s € M REL W W
05 Add-On

NET Framework 1.0 5 2 e A RS REL MR RES
NET Framework 1.0,3705 L3 RES REL L Fee
. NET Framework 1.1 w5 £ REL MR EOL
NET Framework 2.0 w5 PW RES  REL  REL  EOL  URL
uellcode (Code Repositor e moE R RS
NET Framework 1.0 ws " RS REL MR RES  URL
NET Framework 1.5 SP1 S RES  REL  REL  RE L
\NET Framework 4.0 w5 A RS REL  REL RS URL
. NET Framework 4.5 w5 A RS REL MR RE JRL
= die OSS Komponenten s & I
Tool 1E WakeUp 6.0 1 R ® R U AL
p Yool 1stClass 2000 o M REL  REL  REL  URL
Tool 1StClass 4000.01 \ ®  REL REL REL URL
Teol 450N 7008 MR R LR URL
= Widdemare 1-op e R R MR AL
= Umsténde der Beschaffung = i sEEiEd
Mdoware 7-2p 465 %5 RES REL MR REL  URL
wodeware 7.3p5.30 055 R REL MR REL URL
Mecdeware 7-2ip Command Line Version .20 s RS REL WU AL
z.B. Archive, Screenshots Hiser = SEaTAne
) ] , Cample and Code relerant Abads VL 2.7.0.6 R REL REL LR URL
. ABYSS Vieh Server 0.3 s W OB R WU
W t AC Vi 4.0 « [ T ™ S
as WISAT Product Wi Q2 MW B MW
= Nutzung fur OSS, freeware s v Rl om ok
HISAT Product AC-\oke 3.0 T ST S
) b HISAT Product ACAVin 1P V1.0 MO R W
HISAT Product ACVYin 1P V2 T ST S

public domain, ggfs. “open”
content (creative commons etc.)

Open Source Software License: Apache License 2.0

= ggfs. Abgleich mit IT-Security/

classificaton Other OSS Ik er

license URL hitp/wew apache orglicensesLICENSE-20
HH soute code distibution code delivery alowed
ulnerabilit anaagement st ors
license text In EULA requred yes

license text duiing instalaton required no
license text during operation required  no
Irfomation In product documentation  no ifaaabion in produc t documentation required

= Wichtig: zentrale Sammelstelle far o=

editicerse

das OSS Team, um die Arbeit zu

show Icemse lext

show comment

organisieren und zu dokumentieren

ActionBarShenock 4.1.0

(-OSS Helpdesk®) =
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Werkzeuge und Prozesse beim OSS Management:
Development — Einbindung in den Entwicklungsprozess 1/3

Portfollo Comm -

0@@@ 0 W

= Phase MO — M5: Lebenszyklus
eines Produktes

= Meist wird erst in den Phasen
M3 — M4 Geld verdient

= Bei ,continuous delivery” eher e e o — e

. .
Owner Checklist headline Owner Checklist headline
e I n e C e I e PM Project Goals Docu Documentation
BA BA and legal aspects Service Training
Project Scope, Requirement Specifications. Training  Training Concept
PMDev  Product / System Requirements Training  Prepare training
PM  ProductSystemEnvironment  Train ing  Execute training
a n a e ' I I e n t m u S S e n Dev Development implementation concepts and project plans Quality Product Validati
Dev  Architecture and design QTO  Quaity Management
Dev  Development Project Plans Dev  Product Verification
Dev  HW/SW implementation Dev  -T28Qualty assessment
PM Phase-out of predecessor products Product Validation
gesamten Lebenszyklus =
Sales and Marketing, Market introduction Dev - Field Trial Preparation
Marketing  Sales and Marketing Concept Dev - Field trial preparations finished
Dev  Export Control Service| - Field Trial Execution and Closeout
u I I I a S S e n PM  Documert Release (DR) is declared Dev and Concept
PM  SalesRelease PM Sche: dll Business Team Project Plans
DRM SRS PM Resource Commitments
. . R . Service Service sc Plou-em ent, OEM-products, Licen
™ Service  Service Preparation oto
e ru e r I e O n ro I e Dev Manufacturing oTo
J Dev Manufacturing Concept ato
sc Supply Chain PM
- SC Supply Chain Concept PM
wird, desto besser £ S omerl
H BA  Validate supply chain
sc Product Master Data and Tools

SC Product Data and Tools Concept
PM Detailed and comitted pricing stucture is available
sSC PDT Implementation

Referent: Udo Steger
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Werkzeuge und Prozesse beim OSS Management:
Development — Einbindung in den Entwicklungsprozess 2/3

= |[ntegration des OSS
Managementprozesses in die
Entwicklung

= Gilt auch fur Bugfixing und
Vulnerability Management

= Neue OSS Komponenten in
Datenbank eintragen
= Job-Triggering: Freigabe,
Lizenzprufung

= Erstellung eines Scan reports
= z.B. Black Duck Protex Scan

= Alle Scan Reports werden
archiviert.

Requestes component s

For producys) o

Requestors

Dates

'
1.~ GeneralQuestionsy u 7 becode-of-this-con ‘
- process-level

m o
1 further information please. ref
e componentaiso avallable undera commerciaicen: Y
O-ves e
» Piaaselistallavallabio liiense informaton (.0, s3alem » .» Describe ~Tene €
your product e
T IBM angOrcky
B-No, it s only: available as open source sofware § [
i s De
| componertes
-+ Isthe compiete source code orthis componentavatable? Sy
Boves
Do, . . 1
y nant?g

/g DAV
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de

N 2074m 3.~ Questionsregardingthe managed-execution-
7 environmentinuser-space:|

Onentrims-toaqether-with-otr-own Unity

virtual-mac hime context. — #-you need

e to zection 1 Reforence Modelfor fanaged-EE.

TE)¥eNdor (e 9. 1BY, MC1oson, Oratle, etc » is usadin

the minimaRTE e &varsion (e g Java & SE. NET-3.5,9% ) raquincr this

i
i 5
- Scan Finished:
1 Files analyzed:
k Bytes analyzed:
- Files skipped:
Bytes skipped:

9. Reference Modelfor-Kernel-EEY] :::::;:i: "R;":I‘:.’:.x.’""'""":
Analyzed By:
Analyzed With 0S:
Analyzed With Locale:
Analyzed With Options:

Allow wild cards ) in string search queri
Allow regular ex

Reduce D v
Kaep Only

Keep Only Discoveries To
Keep Only
Keep

Fabruary 14, 2
February 14, 2014 1145 AM
February 14,2014 11:456 AM
63 Files
106 KiB (108504 bytes)

0 Files

0 Bytes
Product version .4.1 KB update
102, custom codepants
madified January 28, 2014 02:19
PN
lux15.mchd globakintra. net

roat (manfred riedel@unify. com)

Linux
enUS
Yes
Yes
Snippet Match Sensith 8 - Default
Java Import Staternents - No

Java Package Statements - No
Binary Dependencies - No
String Searches

sion search quen
Decomprass Compressad Files - Yes
@5 on Identified File: ‘ No

ries To Codeprnted Comgonents - No

Components YWith Best Matching No

veries Ta Components Released On or After - No
Only Discovenes To Top Companent Matc
Keep Only Discoveries To Existing Identification:

Ne
No

Keep Only Discoveries To Maven Artifacts - No

Enable Multi-User Fila

ve Fi

ompanson - Yes

Store non-precision matches - No
Enable Rapid Identification - No

Expand A
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Werkzeuge und Prozesse beim OSS Management:
Development — Einbindung in den Entwicklungsprozess 3/3

= Einschaltung des OSS Teams

= Bei Erreichen eines Meilensteins im Softwareentwicklungsprozess
muss ein standardisierter Fragebogen ausgefullt werden.

= Ergebnisse werden vom OSS Team analysiert

= Alle dazu beschlossenen
Mallnahmen werden

dokumentiert und
archiviert

Freigabe

Weitere Informationen [ —
Ggfs. Nachbesserung e e e e P R R e

durch Entwickler

Prifung anhand OSS R =

Lizenz

Genehmigung Autor
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Werkzeuge und Prozesse beim OSS Management:
Supply Chain — Einbindung in den Beschaffungsprozess

= Einbindung der Lieferanten

= Eigene Entwickler, Konzerngesellschaften, Auftragsentwickler liefern
meist Quellcode

= Lieferanten von fertigen Produkten oder Komponenten (SW, HW),
OEM Hersteller liefern meist eine ,black box"

= Prufung der gelieferten OSS Informationen

= Wo Quellcode vorliegt, Scan und Einbindung in Prozess meist
unproblematisch.

= Scan Report ohne negativen Befund kann Abnahmekriterium sein
= Problem: ,black box® Produkte. Oft nur Schliussigkeitsprufung moglich

= Mittelfristig: Verpflichtung zur Lieferung von Informationen im Software
Package Data Exchange (SPDX) Format
= Moglichkeit zur weiteren Automatisierung
= CR-Online Blog, Beitrag vom 23.10.2016
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Werkzeuge und Prozesse beim OSS Management:
Sales — Einbindung des Vertriebs, Umgang mit Kunden

= Kunden® .
Customer-facing
= Direkte Kunden OSS Statements
. . for Unify Products
= Indirekte Kunden, Vertriebspartner .
= VAR Kunden

= An Kunden gerichtete Informationen
= Offentliche Unterlagen, die den OSS Prozess erlautern
= Festlegen, wer wem welche Informationen geben darf

= Keine Zusagen des Vertriebs oder Herausgabe anderer Unterlagen
ohne das OSS Team!

= Auftragsentwicklung, OEM Kunden
= Einbindung in den OSS Management Prozess des Kunden
= Zugang zu Ressourcen, z.B. Scanning Software, Code Repository
= \Was muss wie beschrieben werden (Formate, SPDX)

Referent: Udo Steger
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Werkzeuge und Prozesse beim OSS Management:
Kontrolle der Weitergabe von OSS an Kunden 1/2

= Herstellung der Produkte
= (Noch Halb-) Automatisierte Erstellung der BOS / OSS EULA
= Dokumentation der genauen Produktkonfiguration, ggfs. per Kunde
= Produktion von Datentragern

= OSS Bereitstellung gegentber Kunden (Kundengruppen s.0.):
= Download-Angebot nicht immer ausreichend (Risikofrage)

= Prozess zum Zusenden eines Datentragers e
= z.T. auch physischer OSS Datentrager in Box === . .
= nicht zu viel, nicht zu wenig ot Vrsion: U

Software Release is identifiea by Version: V7 R1.206.0
(only V7 integration release of OpenScape 4000 V7 R1.8.0)
ajor Release (] Minor Release B FixRelease [] Hotfix Release ]

= Datenbank:

= Was wurde wann mit welchen
Komponenten veroffentlicht?

= Updates, Upgrades, Bugfixes jeweils
neue ,Veroffentlichung”

= Veroffentlichung der zum Object Code
passenden Quellcodes

Referent: Udo Steger
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Werkzeuge und Prozesse beim OSS Management:
Kontrolle der Weitergabe von OSS an Kunden 2/2

= Exportkontrolle
= Hardware & Software fallen unter das Aul3enwirtschaftsrecht
= Embargolisten fur bestimmte Lander und bestimmte Guter
= Sperrlisten bzgl. Personen und Organisationen

= Auch die kostenfreie Bereitstellung von SW Uber das Internet kann fur
Exportkontrolle relevant sein

= Dual-Use Guter®: konnen zivil oder militarisch eingesetzt werden

= Anhang | der EG-Dual-Use-Verordnung (EG) Nr. 428/2009 definiert
Kategorien von Dual-Use Gutern

= Alle Lieferungen und Leistungen,
= auch Softwareuberlassung, Support
= ggfs. auch bereits blo3e Bereitstellung zum Download aus dem Ausland
= Wissenstransfer (z.B. Supportforen, die vom Ausland erreichbar sind).
= Prufung auf Konflikte mit OSS Lizenzen, die eine allgemeine
Bereitstellung fordern
= Insbesondere bei Verschlusselungstechnologien
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Werkzeuge und Prozesse beim OSS Management:
Dokumentation

= Datenbank/Code Repository

Enthalt alle Produkte und Versionen, sowie Komponenten
Enthalt definierte Versionen

Enthalt die BOMs

Dokumentiert die Umstande, unter denen Code erworben wurde

wird nur nach Durchlaufen eines formalen Prozesses um neue OSS
Komponenten (oder neue Versionen) erganzt.

= Automatisierung:

Mittels BOM automatisierte Erstellung der OSS EULA

Hilft bei Bereitstellung veroffentlichter Quellcode vs. kompilierter
Quellcode

Kommend: SPDX als Hilfe zur Automatisierung

Zukunftsmusik: automatisierte Publikation des Quellcodes auf
Webseite und/oder auf Datentrager, Datentrager-erstellung.
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Werkzeuge und Prozesse beim OSS Management:
Vertrage 1/2

= Einkaufsvertrage mit Auftragsentwicklern
= gelieferter Code muss ohne bedenklichen Befund gescannt werden
= erst dann Abnahme/Freigabe oder Meilenstein / Sprintziel erreicht

= Einkaufsvertrage mit Lieferanten von Standardsoftware
= Gewahrleistung, Freistellung bei Verletzung der Rechte Dritter
= Selten: ausfuhrliche Pflichtenbeschreibung, Scanreports

= Problem: Einkaufsvertrage mit OEMs

= OEM: Hersteller liefert Produkt zur Integration ins eigene Produkt,
ggfs. in speziell angepasster Form

* i.d.R. keine Lieferung von Quellcode = kein Scan moglich
= Externe Scanangebote oft sehr teuer, OEM will auch nicht scannen.

= Problem: kostenfreier Referenzcode von Hardware-Herstellern
= kostenfrei = Haftungsausschluss, OSS Informationen oft [Uckenhaft

Referent: Udo Steger
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Werkzeuge und Prozesse beim OSS Management:
Vertrage 2/2

V rt S . t K d
8.1 = Licensor represents, warrants-and-guarantees that, unless specified in Attachment$, the-Licensed
. " Software does not contain any Open- Source: Software, as defined in-this Aricle: below, or-any
| ] VS eW a r e I S l l n shereware or freeware components ]
- - the-term "Open-S

(i.2..fees for-exercising the-lcensed rights-are-profibited. whereas fees for reimbursementof costs:

Article 8 - Open-Source SoftwareT|

Incurted by licensor-are generally pe erci erms ( Open
License: Terms) which: require, as- & condition of use, modification andor. distribution- of such

= OSS vs. Verpflichtung zur

811 thatthe-sourc: s

thirdparties. T

. - 8.1.2 - that pe Derivative: Soft-
e e r e S e I I l l n ware be grantad tothirdparies
ple-and- -Open-Li

distibution modes - the: Apache:License, a BSD-lke License, the- GNU General- Public License
(GPL) the GNU Lesserar Library GPL (LGPL) |

il H 82 = The: Licensed Software- contains: oy the- following: Open Source- Software: as- specified: in+
u e ra e I ppem——
l I l 83+ Licensorreplessiis, warmants and-guarantees that

8.3.1 = Without- prior- written- p st s pen-
Source Software, which is icensed-under the-GPL,

532+ the Op is-the-arly e

iy Li pen-S S al
| a r l a r Ve ra e - O u ' ' l e r ‘ e 533 Lo e lcons cbigaions applcatle 0 e o ¢ 24620 purp orhaving develop

completelyulfled by Licensor Software. y-Derivati «

83.4 + Licensor has- provided SEN-vith allrequired-license ten modifications-oralterations to-FOSS) -all ights. itle-andinterest in-and-to-such Derivative Work-shall vest
&nd build:Scripts, in-order to-enabie SEN, i Afflated solelyin the-Supplier
customers to-croate-an-executabloversion of such-Open o o o 3

n 1 icansor chall inform SEN. otk in weitinn ifnswor-cther Onei24.7 -+ Tl p 3 g FOSS. 9
erkaufs- : e
) jecttorsp P P
p p pon-Customer's-request.-Licence-conditions for third-party-software-

party

= Entwicklungs-AGB, z.B. Prof. Services R
= Reseller-Vertrage, OEM Vertrage

. . an
u I l l d IV I d u e I | e LOS u I l g e I l Bei Verwendung der EVB-IT bzw. BVB ist im Einzelnen zu prifen, ob die Vertragsbestimmungen

im Einklang mit den jeweils maBgeblichen OSS-Lizenzen stehen. Eine unveranderte Heranziehung
der Standardvertrage kann mitunter problematisch sein. Dies soll an zwei Beispielen naher darge-
stellt werden:

: .
" Professional Services auf e i s s i sesins on sonsmiopenson

ce-Software von einem Zwischenhandler nicht ohne Weiteres benutzt werden. Die genannten Ver-
sehen eine durch den (das heil3t den Zwischen-

. o
handler) vor; dies kommt beim Erwerb von OSS in aller Regel aber nicht in Frage, da der Zwi-
schenhandler keine entsprechenden Rechte innehat und deswegen auch keine Nutzungsrechte
einraumen kann. Die Klauseln aber die Nutzungsrechtseinraumung missten hier also gestrichen
Vertré
DS Open Source
Business

= Offentliche Hand / EVB-IT EVB-ITT

= EVB-IT sind nicht wirklich
OSS-kompatibel

: Udo Steger
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Werkzeuge und Prozesse beim OSS Management:
Mitwirkung bei OSS Projekten (Contribution) 1/2

= ,Contribution® = aktive/passive Mitwirkung an OSS Projekt
= OSS wird modifiziert oder Code soll als OSS veroffentlicht werden

= Was genau wird veroffentlicht?
= Datenerhebung mittels OSS Contribution Form

= Rechtliche Vorgaben des Projekts beachten
=, Contribution Agreements®, Standard-OSS Lizenz

= Bei Eigenveroffentlichung/Lizenzwahl: welche OSS Lizenz?

= Stakeholder im Unternehmen
= Produktmanager, andere (Produkt-)Teams bzw. Business Units
= Patentabteilung, Leitung der Produktentwicklung

= Exportkontrollpriafung vor Veroffentlichung!

= Dokumentation/Archivierung
= was wurde wann unter welcher Lizenz veroffentlicht

= Ggfs. Unternehmensrichtlinie
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Werkzeuge und Prozesse beim OSS Management:
Mitwirkung bei OSS Projekten (Contribution) 2/2

Contribution

0ss

Mitarbeiter modifiziert OSS zu 0SS :
oder erstellt Code neu Projekt? NEIN!

Projekt

A

andere
Vorgesetzter/ Business

# Produktverantwortlicher Units (BUs)
muss genehmigen betroffen?

Moglicher Ablauf des

Entscheidungs- 1 -
prozesses im N | s
Unternehmen

Leitung Patente muss
genehmigen

Exportkontrolle muss
genehmigen

Leiter Entwicklung:
AbschlieBende
Genehmiguns

Alle OSS
Verdffentlichungen
archivieren

Referent: Udo Steger
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Werkzeuge und Prozesse beim OSS Management:
Unternehmensrichtlinie zum Umgang mit OSS

Unternehmensrichtlinie zu OSS:

= Dokumentiert, welche strategischen Entscheidungen das
Unternehmen in Bezug auf OSS getroffen hat

= |nstitutionen festlegen: OSS Team, OSS Agent, Mailbox,

= (Pflicht) Werkzeuge definieren: Scanning Tool, Fragebogen,
Datenbank

= Beschreibt:
= das Verfahren zum Umgang mit OSS
= welche Lizenzen im Unternehmen OK sind und welche nicht
= wie etwas als OSS veroffentlicht wird
= wie Lieferanten einzubinden sind

= Zeigt Moglichkeiten auf, drohende Lizenzkonflikte zu vermeiden
= z.B. wie sollten Lizenzen wie die LGPL in Produkte integriert werden?




Schlussfolgerungen und Thesen

Referent: Udo Steger
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Schlussfolgerungen und Thesen 1/3

= OSS ist und bleibt ein fester, dauerhafter Teil der Softwarewelt
= OSS kostet vielleicht nichts, ist aber nicht kostenlos
= OSS Management ist ein Prozess, kein Projekt

= Rechtsprechung erkennt OSS Lizenzen grds. an
= OSS Gerichtsverfahren (noch) selten, Zeit nutzen!
= Klager sind meist ,Uberzeugungstater, noch keine Abmahnindustrie

= OSS ist fester Teil der Due Diligence Prufung bei M&A

= Fehlende OSS Compliance ist ein ernstes Risiko fur alle
Unternehmen, deren Produkte Software enthalten

= Beobachtung: bei Unternehmen werden extrem restriktive
Lizenzen (z.B. xGPLv3) zunehmend unbeliebt

= Unternehmen, die kommerziell getrieben OSS veroffentlichen,
tendieren immer oOfter zu liberalen Lizenzen (z.B. Apache, BSD)
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Schlussfolgerungen und Thesen 2/3

= OSS Management erfordert die Zusammenarbeit von Experten
aus vielen Unternehmensbereichen

= Unternehmen sollten sich entscheiden,
= welche OSS Lizenzen akzeptabel sind,
= welche OSS Lizenzen fur sie unvermeidlich sind
= wie die eigene IP trotz Nutzung von OSS geschutzt werden kann,

z.B. um Infektionen durch Copyleft Effekt vermeiden

= Entscheidungen Uber den Einsatz von OSS konnen langfristige
Folgen haben, die spater nur schwer ruckgangig zu machen sind
= z.B. Entscheidung, OSS mit xGPL Lizenzen zu benutzen

= 0SS Management bendtigt die richtigen Werkzeuge:
= OSS Scanning Tool, Code Repository, Lizenzdatenbank

= Vertrage: Lieferanten und Auftragsentwickler mussen in den eigenen
OSS Managementprozess eingebunden werden
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Schlussfolgerungen und Thesen 3/3

= Es muss klar sein, welcher Code in welchem Produkt steckt
= Scannen, und nochmal scannen. So fruh wie moglich.
= Mitarbeiter schulen, insbes. Entwickler

= Unternehmen sollten klare Regeln haben, wer Aussagen zu OSS
gegenuber Kunden, Vertriebspartnern, Verbanden trifft

= Entscheiden und Uberprufen, wie die in den Produkten enthaltene
OSS ausgeliefert oder veroffentlicht wird

= Einhaltung der OSS Management Prozesse auditieren
= Alle Entscheidungen zum OSS Management dokumentieren
= Unternehmensrichtlinie zum OSS Management verabschieden




Vielen Dank!

Udo Steger
Rechtsanwalt / Partner
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